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Cyber attack BEIJER REF France - threat from GFF management on
employment

lundi 21 septembre, 18:55

De : dscgt.gff@sfr.fr

A: pbd

Cc: diego.._,
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Bonjour M. BER ;

Au regard de la situation a Ia fois sanitaire, sociale et économique notamment du fait de
la Cyber attaque dont BEIJER REF France est victime et des menaces sur I'emploi
annoncées par la direction GFF en votre nom, la CGT vous sollicite une nouvelle fois afin
d’organiser dans les meilleurs délais une rencontre de crise, une visioconférence pouvant
étre envisagée.

|‘:EI l: t déia sollicité | dcenitanic d | afi S it diaert
soit engagee.

Dans l'attente de votre retour,
Cordialement,

La CGT GFF — DELCLIM
Gabriel BUSSY — Didier COURTEVAL — José PIRES

Hello Mr. BEF "D,

In view of the health, social and economic situation, in particular due to the Cyber attack
of which BEIJER REF France is a victim and the threats to employment announced by
the GFF management on your behalf, the CGT is once again asking you to organize a
crisis meeting as soon as possible, a videoconference may be considered.

The CGT has already called on employee representatives to ensure that a right of alert is
initiated.

For your information, this email is addressed to all staff and the administrative authority.
Looking forward to your return,
Regards,

The CGT GFF - DELCLIM
Gabriel BUSSY - Didier COURTEVAL - José PIRES
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---------- mail transféré ----------

Envoyé: mercredi 16 septembre 2020 13:48
De : "dscgt.gff"

A upbdn

Cc " diego

Objet : Cyber attack BEIJER REF France

Bonjour M. BER ™7,

Dans la continuité de la réunion d'information de ce matin portant sur la Cyber attaque
dont BELJER REF France est victime, suite aux sollicitations de notre organisation
syndicale, M. LO. Z refusant de nous recevoir et confronté au refus de Mme COL_

— directrice des ressources humaines de répondre a nos questions sur le périmétre de
BELJER REF France, nous vous sollicitons afin d’organiser une visioconférence lors de
laquelle vous pourrez répondre a nos interrogations. Au regard du comportement
alarmant des interlocuteurs de la direction ce matin, notre demande est pleinement
justifiée.

Nous vous rappelons notre liste de questions par ailleurs non exhaustive :

1. L'ampleur du piratage ?
2. La nature des données piratées ?
3. La nature des données bloquées ?
4. La nature des données dérobées ?
5. Le(s) risque(s) pour le groupe en France sur son activité ?
6. Le(s) risque(s) pour le groupe en France sur sa réputation ?
7. Les mesures prises et/ou envisagées dans l'immédiat ?
8. Les mesures prises a plus long terme sur les moyens pour réduire le risque ?
9. Les conséquences pour les salariés ?
10. Les conséquences sociales et économiques ?

Dans l'attente de votre retour,
Cordialement,

Pour la CGT GFF — DELCLIM
Gabriel BUSSY — Didier COURTEVAL - José PIRES

Hello Mr. BER =)

Following on from the information meeting this morning on the Cyber attack of which
BEIJER REF France is a victim, following requests from our union organization, Mr.

LC I refusing to meet with us and confronted with the refusal of Ms. CO__  \T -
Director of Resources human to answer our questions on the scope of BEIJER REF
France, we ask you to organize a videoconference during which you can answer our
questions. In view of the alarming behavior of the management interlocutors this
morning, our request is fully justified.

We remind you of our otherwise non-exhaustive list of questions:
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The nature of the hacked data ?

The nature of the blocked data ?

The nature of the data stolen ?

The risk for the group in France on its activity ?

The risk for the group in France on its reputation ?

The measures taken and / or envisaged immediately ?
Longer-term measures taken on ways to reduce the risk ?
The consequences for employees ?

The social and economic consequences?

Looking forward to your return,
Regards,

For CGT GFF - DELCLIM
Gabriel BUSSY - Didier COURTEVAL - José PIRES



